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Virusvédelmi szabalyzat

Ervényes: 2013. szeptember 15.




A Sajoszentpéteri Polgirmesteri Hivatalban a szamitogépes virusvédelem
szabalyozasira és a szamitégépes rendszerek virussal fertdzésének cstkkentése és
kizarasa érdekében az alabbi intézkedést adom ki:

1. Altalinos rendelkezések

1. A Szabdlyzat célja

A Virusvédelmi Szabalyzat (tovabbiakban: Szabalyzat) a Sajoszentpéteri
Polgarmesteri Hivatal (a tovabbiakban: Hivatal) szamitogépes virusvédelmére
vonatkozoé elbirasokat, felelosségi koroket és feladatokat rogziti.

2. A Szabalyzat hatilya

A Szabalyzat hatlya kiterjed a Hivatal valamennyi szervezeti egységére és
dolgozdjara.

3. A szabalyzat kapcsol6dé dokumentumai

a) Szervezeti és Miikodési Szabalyzat,
b) Informatikai Biztonsagi Politika,

¢) Informatikai Biztonsagi Szabalyzat,
d) Adatvédelmi Szabalyzat.

4. Ertelmezé rendelkezések

Jelen szabélyzat alkalmazasdban

a) Adatforgalmi munkaéallomas: Az adatforgalmi munkaillomés a feldolgozott
adatok, informaciok Hivatalon kiviili tovabbitasara, és a Hivatalba kiviilrél érkezo
adatok fogadéasara szolgal.

b} Virusvédelmi felelés: A Hivatal szamitoégépeinek virusmentes miikodéséért,
valamint a virusvédelemért és a virusvédelmi feladatok ellatasaért felelds
informatikus koztisztviseld(k).

¢) Virusmentesites: A virusok eltavolitisa és az esetleg okozott karok helyreallitasa.

d) Virus: Olyan specialis, onmagat szaporitani képes program, amely mas
programokba beépiilve kiilonb6z6 karos hatasokat idéz elé.

II. A virusvédelemmel kapcsolatos feladatok, valamint az ellatisért felelds
személyek

5. Felhasznalok feladatai

a) A felhasznaloknak kotelezd az elirt virusvédelmi rendszereket hasznalniuk.

b) A felhaszndlok kotelesek minden beérkezd adathordozot ellendrizni, és csak a
virusmentesség megallapitasa utan szabad felhasznalni.

¢) A felhasznaldk a szamitogépeken csak a jogosultsaganak megfelelé felhasznald
névvel és jelszoval I1éphetnek be.

d) Kotelesek a virusvédelmi felelds altal szervezett, a virusvédelemmel kapesolatos
oktatasokon részt venni.
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A virusvédelmi szoftverek virusra, vagy virusgyantira utalé jelzéseit kotelesek

jelenteni a virusvédelmi felelésnek, még akkor is, ha a szoftver eltavolitotta a

virust.

A virusvédelmi rendszerrel kapcsolatosan észlelt, barmilyen - a rendszer nem

megfeleld lizemelésére utald jelet tapasztaltak - jelenteniiik kell a virusvédelmi

felelGsnek.

Ha a virusvédelmi felelés nem elérhetd, akkor jelentéseiket az osztaly

vezetdjének, tavollétében a jegyzonek kell tovabbitaniuk.

Virusfert6zés esetén fellépo feladatok:

ha) A Jegyzé és az osztaly vezetSjének utasitésait haladéktalanul végre kell
hajtani.

hb) A virusvédelmi felelés iranyitasaval tevélegesen is részt kell venniik a
virusmentesitésben.

Tajékoztatniuk  kell a virusvédelmi feleldst a fertdzést megelézd

tevékenységiikrol, kiilonds tekintettel a kiilsé forrasbol szarmazé adathordozék

hasznélatarél, a kimen6 és bejévé adatforgalomrél.

Virusvédelmi felels (informatikus) feladatai

a) Altalanos feladatok:

aa) Gondoskodik a virusvédelmi rendszerek, valamint a virusminta allomény
rendszeres frissitésérol.

ab) Tajékoztatja a fethasznalokat a virusvédelmi rendszerek mikodésérdl,

ac) Rendszeresen ellenérzi a felhasznalokat, a védekezési rendszabalyok betartasat,
a védelemre szolgalo virusvédelmi szoftverck alkalmazasat.

ad) A virus jelenlétére utald jelenségek alapjan fel kell ismernie a virusos
eseményeket.

ae) A felhaszndlok jelzései alapjan a virusgyanis escteket kivizsgélja. Fert6zés
eseten valamint, ha a virusvédelmi hatékonysagot sértd rendellenességet
tapasztal, azt jelenti a jegyz$ annak tavollétében az aljegyzo felé.

af) Szakmai kapcsolatot tart a virusvédelmi rendszerek szallitoival,

ag) Minden virus okozta- vagy programhiba jelentése a jegyzé annak tavollétében
az aljegyzd felé.

b) Virusfertdzés esetén ellatando feladatok:

ba) A jegyz6t azonnal tajékoztatni kell a virusfertézésrdl, annak okardl, és az
okozott karrdl.

bb)Javasolhatja a jegyzének a virusos szdmitdgépek halozatrél valé levalasztasat a
tertdzés tovabbterjedésénck megakadalyozasa céljabol.

bc) Meg kell szerveznie a virusfertdzésben érintett fethasznaldk tajékoztatasat.
bd) Elatja a virusmentesités szakmai feliigyeletét és koordinldsat, ha nem tudja

megoldania helyzetet, a virusvédelmi rendszert szallité cég felé kell fordulnia.
A virusmentesitésbe be kell vonni az érdekelt felhasznalokat.

be)Ha a virusmentesités sordn olyan probléma lép fel, amelyet a virusvédelmi

felelds nem tud megoldani, a virusvédelmi rendszert szallito cég felé kell
fordulnia,

bf} A virusmentesitést kovetSen a virusvédelmi telelds jogosult a fertézés miatt a

héalézatrol levalasztott szamitogépek visszakapesolasara a haldzatba,



8. A Jegyzé feladatai

a) Gondoskodik a virusvédelmi rendszerek bevezetésérdl és alkalmazasarol.

b) Elrendelheti a virusmentesitést a virusvédelmi felelds javaslatainak
figyelembevételével.

c) Virusfertézés esetén a virusvédelmi felelds javaslatainak figyelembevételével
hatdrozhat a virusos szamitogépek halozatrél vald levalasztasardl, a
virusfertdzés tovabbterjedésének megelézése érdekében.

d) Anyagi ¢és nem anyagi kart okozé fertdz€s esetében — ha a fertézés felhasznaldi
vagy rendszergazdai mulasztas miatt kovetkezett be - az esemény kivizsgalasat
kovetéen, amennyiben a felelésok személye megaltlapithato, fegyelmi eljarast
kezdeményez a karokozasért felelés felhasznaléval szemben.

IIL. A virus jelenlétére utal6 jelenségek és a virus jelenlétére utalé jelenségek

9. Virus jelenlétére utalé jelenségek

a)

g)
h)

)

A képermnyén megjelenik valamilyen eddig még nem tapasztalt, nem a hasznalt
rendszerhez tartozo iizenet. Kilonosen fontos, hogy altaliban a virusok iizenetei
tragar szavakat, obszcén abrakat tartalmaznak. Gyants az az iizenet is, amelynek
-»copyright” szGvegében a szerz6 valamely hangzatos alnevet hasznal.

Jelent6sen megnd a rendszer hibaira utal6 lizenetek szama, és ez a jelenség terjed
a gépek kozott,

Megviltozik az allomanyok eredeti mérete.

A programok miikodésében eddig nem tapasztalhato valtozasok alinak be, pl.:
nem milk6dik a Microsoft Word helyesirés ellenbrzdje.

Microsoft Word, Excel esetén Visual Basic hibaiizenet jelenik meg. Ez tipikusan
a rosszul megirt makrovirusok jellemzoje.

A Microsoft Word a dokumentumok mentése soran fajltipusként
dokumentumsablont ajanl fel.

A Microsoft Word ,.Eszkdzok™ meniijében eltinik a . Makrok” almenii vagy
inditaskor nem térténik semmi esetleg hibatizenetet kapunk.

Microsoft Word ¢s Excel esetén a megnyitott - esetleg tobb oldalas - fjl nem
lapozhat6, igen gyakran semmilyen miivelet nem hajthat6 végre.

Kilongsebb ok nélkiil jelent6sen lelassul a szamitdgép miikddése.

10. Virusmentesités elrendelése

a) A kdvetkez$ esetek barmelyikének bekivetkezése esetén feltétleniil el kell rendelni
a virusmentesitést:

aa) Egyszerre tobb gépen ugyanaz a virus fordul €l8, de nem ugyanazokban az
allomanyokban.

ab) A virus bizonyithatéan terjed. Fajl virusok esetén tehat a virust elinditva eddig
még nem virusos dllomanyok is fertézottek lesznek, vagy rezidens virusok
esetén az inditott tiszta programok lesznek virusosak.

ac) Ha akarcsak egy szamitégépen is valamely virusnak a rombold rutinja
aktivizalédik, vagy a virus valamilyen effektust (video, hang stb.) produkal.
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fertézott informaciot kaptak.

bc) Az értesitésnek tartalmaznia kell, hogy:
- milyen virus okozta a fert6zést;
—milyen virusvédelmi rendszer képes a felismerésre, az cltavolitasra.

bd) A mentesitéssel egy idoben meg kell kezdeni annak kivizsgalasat, hogy
hogyan keriilt virus a rendszerbe, minél hamarabb tisztazni kell a feleldsség
kérdését.

IV. Zaré rendelkezések

11. Jelen szabalyzat 2013. 09.15. napjan 1ép hatalyba.

Sajoszentpéter, 2013, szeptember 10.
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